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Sa anvander du Livsmedelsverkets dvningskortlek

Livsmedelsverket har tagit fram en kortlek med ett antal scenarier, som livsmedelsforetag kan
anvinda fOr att 6va pa arbetsplatsen. Syftet dr att 6ka beredskapen for olika typer av

héndelser. I det hdr dokumentet kan du ta del av de scenarier som finns med i kortleken.
Har ar forslag pa fragor du och din arbetsgrupp kan stélla er nér ni 6var scenarierna:

Hur péverkas er verksamhet och er forméga att fortsitta producera/sélja livsmedel?
Vad gor ni?

Vem kontaktar ni?

Vad kan ni gora for att vara bittre forberedda?



En stor olycka vid den regionala forbranningsanldaggningen i samband
med personalutbildning gor att avfall inte kan tas emot kombinerat
med att majoriteten av avfallsbolagets anstéllda inte kan arbeta.
Avfallshamtningen fran er verksamhet har upphort och avfallsbolaget
uppger i ett pressmeddelande att deras verksamhet kommer vara
avstangd under langre tid.

Det lokala avloppsreningsverket fungerar inte pa grund av en
cyberattack. Kommunen meddelar att man kommer att behoéva slappa
ut orenat avloppsvatten till vattendrag trots risk for invanare,
dricksvattenkvalitet och miljo. Man uppmanar alla som kan att minska
sina avloppsutslapp.

En finanskris i Sverige gor att kronan mycket kraftigt tappat i varde.
Alla banker stéanger ner under 12 dagar.

En stor andel av matbutikerna i landet har drabbats av stora
storningar i kassasystemet, det gar varken att betala med kort, Swish
eller kontanter.

Betalsystemen har legat nere i en vecka och det finns farhagor att
betalningar till leverantérer inte kommer att kunna genomféras enligt
plan.

Ryktesspridning om brist pa (vissa) livsmedel har medfért en snabb
O0kad konsumtion av en eller flera varor som du séljer eller
producerar.

Nar ni kom till jobbet stod det ett femtiotal personer och
demonstrerade utanfor er verksamhet. De hade skyltar och
skanderade slagord om att ni ar en del av en konspiration som
preparerar livsmedel med substanser for att gora befolkningen
avtrubbad och foglig.

Media hor av sig och vill att ni svarar pa varfor ni inte vill salja er
produkt till manniskor med en viss etnicitet och trosuppfattning. De
hénvisar till ett dokument med er logotyp dar det framgar att ni
kategoriserar och varderar era kunder baserat pa etnicitet och




trosuppfattning. Ni far veta att dokumentet florerat i sociala medier
under den senaste veckan.

Er verksamhet har frekvent omnamnts i utlandsk media i negativa
ordalag den senaste manaden. Det &r i lander och medier som ni
vanligtvis inte forekommer i.

10.

Vintertid uppstar en stor elkris i landet och regeringen gar ut brett
med att alla maste spara in pa el. Den totala forbrukningen maste
minskas med 50%, och tills vidare ska alla anvdandare under eget
ansvar gora minskningen. Om det inte fungerar kommer eltillgangen
att med kort varsel schemaléggas, sa att alla anvandare far el halva
dygnet.

11.

Inom det elomrade dér ni producerar livsmedel meddelas att det
under en langre period, troligen manader, kommer att vara osaker
eltilligdng med aterkommande elavbrott, troligen flera avbrott varje
dag.

12.

En solstorm ar pa vag mot jorden. Ni laser er till att solstormar kan
medféra omfattande storningar och avbrott i elektronisk
kommunikation och skador pa bland annat infrastruktur for el.

13.

Plotsligt bryts strommen. Det visar sig att flera kommuner ar
stromlosa och ni far veta att elbortfallet kan bli langvarigt - kanske
drojer det en vecka innan strommen aterkommer.

14.

Det har brunnit i er verksamhet. Ingen har skadats och inget av varde
har gatt forlorat, men under slackningen har raddningstjansten
pumpat ut stora mangder slackvatten och brandskum i samma
utrymmen som ni forvarar livsmedel.

15.

En lastbil har kort av vagen och radioaktivt gods har spridits precis
utanfor det omrade dar ni bedriver verksamhet.

16.

Ni far reklamationer fran konsumenter som sager sig ha fatt
magakommor, illamaende och diarréer efter att ha atit av livsmedel
fran er verksamhet. Forst tanker ni att det ar en slump men nar




antalet klagomal 6kar och konsumenterna dven behovt soka vard,
inser ni att det kan réra sig om en smitta fran er anlaggning.

17.

Pa kafferasten pratar ni om den senaste tidens tragiska olyckor déar
bade en viktig svensk anlaggning for lagring av raolja och ett storre
pappersbruk totalforstorts. | media spekuleras kring eventuella
kopplingar mellan olyckorna, och var det verkligen olyckor? En
snabbtdnkt medarbetare fragar hur er verksamhet paverkas av detta?

18.

Ni far ett telefonsamtal fran en okdnd uppringare som framfor ett
bombhot mot er verksamhet.

19.

Ni mottar ett anonymt brev som innehaller hot om att livsmedel fran
er kommer forgiftas om ni inte gor det brevskrivaren vill.

20.

Ni upptacker att nagon har brutit sig in i er verksamhet. Eftersom den
delen dar inbrottet skett inte ar larmad vet ni inte nar det hande.
Ingenting har forsvunnit och allt tycks orért.

21.

Ni upptacker att nagon har genomfort ett avsiktligt sabotage i er
verksamhet. Karaktédren pa sabotaget tyder pa att det ar nagon som
har tillgang till era lokaler som har gjort det.

22.

En kdnd budfirma sldpps in genom grinden till er verksamhet.
Forutom foraren kommer ytterligare personer ut ur skapbilen. De
okanda personerna har nu kommit in och kan rora sig fritt pa
omradet.

23.

Sakerhetsansvarig person inom er verksamhet har gett ett stressat
intryck under de senaste manaderna. Personen har ocksa fragat nara
kollegor om de kan lana ut nagra tusenlappar till ndsta I6ning. Ni
misstanker att personen kan vara en sakerhetsrisk.

24.

Ni har gjort en analys av risker och sarbarheter i er verksamhet. | den
framgar till exempel uppgifter om skalskydd, personalsdkerhet och IT-
sakerhet. Nar den redovisas for ledningen sager hogsta chefen i
forbifarten att den naturligtvis ska publiceras i sin helhet pa
hemsidan. Att ni bedriver ett aktivt sakerhetsarbete ar bra for ert
anseende.

25.

Plotsligt star en mycket uppskattad tidigare medarbetare i dorren och
undrar om ni vill ta en kaffe. Personen har last mycket om IT-sdkerhet
efter sin pensionering och erbjuder sig att stanna en timme extra och




kolla pa era system och se om det finns sarbarheter ni inte har
upptackt sjalva.

26.

Det framkommer att en anstalld har delat information om era
tekniska system pa ett internetforum.

27.

En av era anstéllda ser pa sin skdrm att kontrollen av datorn tas 6ver
av nagon annan.

28.

Personalen kan plotsligt inte logga in i sina IT-system. Datorerna ar
lasta pa grund av en ransomware-attack och angriparen kraver en
[6sensumma inom 24 timmar for att 6ppna upp systemen igen.

29.

Du far information om att vissa av era kunduppgifter publicerats pa
néatet. Just nar du verifierat att detta stammer far du ett meddelande
dar nagon pastar sig ha manipulerat delar av ert driftssystem sa att
sakerheten i verksamheten och/eller produkter forsamrats. |
meddelandet sags ocksa att mera ar att vanta ...

30.

En av era leverantorer ar utsatt for en cyberincident, ett intrang som
gor att verksamheten ligger nere och inga leveranser kan goras. Detta
ar i sig ett problem for er, men ocksa att ni har forbindelser via
gemensamma natverks-och informationssystem (e-post, order- och
bestallningssystem m.m.).

31.

En morgon upptacker ni att bade er internetuppkoppling och
mobilnat slutat fungera. Felet forvantas inte kunna atgardas forran
imorgon.

32.

Den viktigaste leverantoren av forpackningar till din verksamhet kan
inte leverera pa flera manader pa grund av stérningar i tidigare
handelsled.

33.

En viktig ravara i er produktion/férsaljning som produceras utomlands
har 6kat med 100% i pris pa grund av missvaxt.

34.

Det bolag som levererar era siakerhetssystem (larm,
inpasseringsystem, inloggning i lokala natverk) gar plotsligt i konkurs.
Bolaget meddelar att man ska forsoka l6sa det sa bra som mojligt for
er men att de tyvarr saknar personal for att skota underhall och
uppdateringar i systemen och inte kan garantera att de upptacker om
systemen inte fungerar.




35.

En maskin som ar avgorande for er verksamhet gar sénder. Den
reservdel som behdvs ar bestalld men leveransen kommer dréja ett
par manader. Maskintillverkaren som finns utomlands uppger att de
inte kan skicka nagon reparator forran de levererar reservdelen.

36.

Era speditorer meddelar att det inte finns tillrdckligt med chaufforer
och bilar for att kunna genomféra samtliga transporter som ni
behover. De bedomer att de kommer att kunna genomféra hilften av
kérningarna.

37.

Drivmedlet i Sverige ar nastan slut. Importproblem gor att vi inte
kommer kunna fa nagot drivmedel pa atminstone tre manader.

38.

Ni far besked om att ingen import kan ske via Goteborgs hamn eller
Oresundsbron under minst tre manader.

39.

Er leverantor av en central insatsvara meddelar att de inte kommer
att kunna leverera det ni behdver fran och med nasta vecka. Detta &r
er enda leverantor av denna insatsvara.

40.

Ert ordinarie laboratorium meddelar att de for tillfallet inte kan ta
emot och analysera era prover for kommande vecka pa grund av en
personalstrejk. Den kommande veckan har ni inplanerade
undersokningar enligt ert egenkontrollprogram.

41.

Flera nyckelpersoner i er verksamhet drabbas av en sjukdom som
innebdr att halften inte kommer till arbetet. Denna situation bedéms
fortsatta under flera manader. Facket meddelar att de vill ha en
diskussion om det blir aktuellt med overtid eller utokat skiftarbete.

42.

Kraksjukan har slagit till i Sverige och 60% av er personal har insjuknat
och ar hemma under tre dagar. De livsmedel ni séljer kan vara en
moijlig smittvag om sjuka personer hanterar livsmedlen.

43.

En av era medarbetare rakar se pa Facebook att kommunen dar ni
verkar har problem med dricksvattnet. Vattnet ar missfargat och man
misstanker att det kan vara kontaminerat pa nagot satt. Medborgarna
rekommenderas att tills vidare inte dricka vattnet eller i alla fall koka
det. Ni som féretag har inte fatt nagon direkt information fran
kommunen.




44,

| den kommun dar ni bedriver er produktion meddelas att alla i
kommunen maste minska sin dricksvattenanvandning med 50%
senast under denna vecka.

45.

Det har uppstatt en vattenlacka och ni meddelas att ni inte kommer
ha nagon vattenfoérsorjning via det kommunala ledningsnatet under
minst en vecka. Det kommer att stdllas ut tankar med dricksvatten dar
ni kan hamta vatten som tacker ett normalt hushallsbehov.

46.

En kraftig 6versvamning hotar omradet dar ni bedriver verksamhet.
SMHI har meddelat att vattnet nar oroande hojder inom de ndrmaste
timmarna.

47.

SMHI varnar for att den véarsta snéstormen pa hundra ar ar pa vag
mot er region.

48.

Lansstyrelsen i det lan dar ni verkar ringer och sager att det inom ett
par dagar kommer komma 5000 personer till lanet som behoéver
nagonstans att sova och bo, och givetvis mat och vatten. De undrar
hur ni kan hjalpa till?

49.

Det uppstar en stor samhallskris med angrepp av militar karaktar i
delar av landet och ert forsakringsbolag meddelar att man inte langre
kan forsakra fastigheter, varor och transporter i den region dar ni
verkar.

50.

En konkurrerande verksamhet har rakat ut for akut kris som gjort att
de den narmaste veckan inte har tillrackliga resurser for att bedriva
sin verksamhet. De undrar om de kan fa hyra motsvarande resurser av
er.

51.

En storbrand rasar nara er verksamhet. Raddningstjansten meddelar
er att man maste evakuera. Inom nagon eller nagra timmar befarar
man att det inte kommer att vara majligt att ta sig till eller ifran er
verksamhet.

52.

I den kommun ni verkar har ordinarie leveranser av mat till skolor,
boenden etc uteblivit av nagon anledning. Kommunen ringer runt till
lokala féretag och butiker och ber om hjalp med att I6sa
matférsorjningen och er ledningsgrupp meddelar att ni ska bidra.




53. En av era viktigaste leverantorer satts upp pa en sanktionslista hos en
annan stat, vilket blockerar de handelsfloden foretaget planerar for er
rakning. Aven alla pengatransaktioner till och fran foretaget fryses
omedelbart. Da ni ar en stor kund associeras dven ert féretagsnamn
med leverantdren nar media rapporterar om saken.
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